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Аннотация 

Построение промышленной метавселенной является новым направлением развития промышленных предприятий. 

На сегодняшний день понимание данного термина, концепции построения, целесообразности и эффективности 

для предприятия далеки от целостности. Методология, инструменты и методы построения промышленной 

метавселенной однозначно не определены. Поэтому целесообразно экспериментальное внедрение части метавсе-

ленной на одном или нескольких процессах с дальнейшим масштабированием на другие процессы. В качестве экс-

периментальной зоны для внедрения промышленной метавселенной предложен процесс технического обслужива-

ния и ремонта оборудования. Данный процесс наилучшим образом подходит в качестве экспериментальной зоны, 

так как запуск на нем концепции промышленной метавселенной позволит решить ряд проблем, такие как разнооб-

разие оборудования с уникальными методами диагностики и ремонта, ошибки персонала, допускаемые в процессе 

ремонтных работ и пр. В статье рассмотрена концепция построения промышленной метавселенной и показана 

ее архитектура. Приведено в общем виде описание физического, киберфизического, социального пространства и 

слоя взаимодействия между ними без детальной проработки качественных и количественных показателей. Одним 

из элементов киберфизического пространства выделен аватар сервисного инженера. Рассмотрен процесс созда-

ния аватара киберфизического сервисного инженера: приведено описание основного функционала, показано, 

что для его создания достаточно комбинированной системы носимых устройств – перчатки и видеокамеры, 

интегрированной в очки, жилет, каску, или представленной отдельным устройством. Проведены лабораторные 

эксперименты, где создаваемый аватар тестировался для определения задачи обслуживания центробежного 

насоса. Показаны результаты обработки 518 экспериментальных наборов по 10 точек, каждый из которых при-

надлежит одному из шести классов, соответствующих определенной технологической операции при обслужи-

вании центробежного насоса. Получены три типа моделей (точность на обучающих данных 0,99; 1,0; 1,0, точ-

ность на тестовых 0,625; 0,7; 1,0). Показано, что для достижения точности 1,0 на обучающих и тестовых 

данных необходимо предварительно выделить признаки, представляющие собой частотные и временные 

признаки, полученные в ходе обработки временных рядов. Полученные результаты позволяют сделать 

вывод о степени готовности данных технологий к промышленному внедрению. 
 

Ключевые слова 

процесс технического обслуживания и ремонта оборудования; промышленная метавселенная; цифровая транс-

формация; Индустрия 5.0; аватар сервисного инженера; носимые устройства; искусственный интеллект 

 
Поступила: 21.02.2025           Принята: 02.09.2025           Онлайн: 07.10.2025          Опубликована: 31.10.2025 
 
 

Введение 

Своевременное техническое обслуживание и ремонт (ТОиР) промышленного оборудования 

является гарантом безопасности работы любого промышленного предприятия [1, 2]. Под своевремен-

ным техническим обслуживанием понимают выполненное в срок в необходимом объеме обслужива-

ние оборудования, при котором снижение эффективности работы предприятия либо отсутствует, либо 

является минимальным [3, 4]. Во время выполнения технического обслуживания предприятия могут 

придерживаться четырех стратегий [5, 6]: 1) реактивное обслуживание или обслуживание, которое 

необходимо выполнить по факту возникшего инцидента (ремонта, аварии и пр.); 2) превентивное 

обслуживание или обслуживание по расписанию (согласно рекомендациям производителя или по 

нормативным актам); 3) предиктивное обслуживание или обслуживание, на основе прогнозов 
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развития дефектов; 4) обслуживание по фактическому состоянию (т.е. только тогда, когда это действи-

тельно необходимо). Современные предприятия стремятся перейти к обслуживанию по фактическому 

состоянию и сократить необходимость выполнения реактивного обслуживания [7, 8]. Во время 

выполнения технического обслуживания предприятия сталкиваются с рядом проблем [9, 10], 

например: 

• нехватка рабочей силы; 

• огромное разнообразие оборудования с уникальными методами диагностики и ремонта; 

• недостаток компетенций и навыков персонала в обслуживании оборудования; 

• недостаток инструментов для отслеживания фактического состояния, оценки срока службы, 

а также развития различных дефектов оборудования; 

• ошибки, совершаемые персоналом при монтаже или обслуживании оборудования, их свое-

временная фиксация и диагностирование; 

• отсутствие автоматической системы контроля обслуживания, действий персонала; 

• ограниченный доступ к информации о состоянии оборудования в реальном времени на объекте 

при выполнении ремонта. 

Для решения этих и других проблем, возникающих при выполнении ТОиР оборудования, 

необходимо разработать новые подходы, которые стали возможны благодаря цифровой трансфор-

мации, совершающей переход сквозь Индустрию 4.0 к Индустрии 5.0 [11, 12]. Цифровая транс-

формация сегодня затрагивает практически все виды человеческой деятельности [13, 14]. Без-

условно, промышленность не остается в стороне [15, 16]. Одним из направлений цифровой 

трансформации предприятий и концепции Индустрии 5.0 является построение промышленной 

метавселенной [17, 18]. Метавселенная – это новая концепция, описывающая полностью захваты-

вающую цифровую среду, в которой люди могут взаимодействовать как с цифровыми объектами, 

так и друг с другом в виртуальном пространстве [19]. Однако концепция «промышленная метавсе-

ленная» является достаточно новой, принципы, методология и инструменты промышленной 

метавселенной однозначно не определены [20, 21]. Существует несколько проблем, которые пре-

пятствуют ее созданию на предприятиях [22, 23]. Например, адаптация существующих техноло-

гических решений под конкретный процесс и предприятие, отсутствие нормативно-правовой базы 

и стандартов, недостаточное обеспечение информационной безопасности, отсутствие системы 

управления данными и распределения ресурсов между реальной, виртуальной и промежуточной 

средой. С учетом указанных проблем исследователи сходятся во мнении, что внедрять, т.е. зани-

маться построением промышленной метавселенной, необходимо уже сегодня [24, 25].  

По мнению авторов, внедрение промышленной метавселенной должно происходить консер-

вативным путем – часть промышленной метавселенной должна быть экспериментально развер-

нута на одном или нескольких процессах и затем масштабирована. Однако необходимо помнить, 

что даже экспериментальное внедрение части метавселенной не должно вредить деятельности 

предприятия и снижать эффективность его функционирования. Для начального развертывания 

промышленной метавселенной важной задачей является правильный выбор объекта или процесса. 

В исследовании [26], целью которого было выяснить, как компании видят потенциал использова-

ния промышленной метавселенной, показано, что процессы ТОиР обладают наибольшим потен-

циалом для внедрения промышленной метавселенной – 44 % голосов (первое место) против 15 % 

за проектирование и планирование (второе место). Такой разрыв доказывает целесообразность вы-

бора процессов ТОиР в качестве экспериментальной зоны для внедрения концепции промышлен-

ной метавселенной. Другие работы [27, 28] прямо или косвенно называют процесс ТОиР оборудо-

вания наиболее подходящим для начала внедрения концепции промышленной метавселенной на 

промышленном предприятии.  

Целью данной работы является разработка технических решений для создания части промыш-

ленной метавселенной для процесса ТОиР оборудования. 

Методы 

Для построения промышленной метавселенной процесса ТОиР предполагаются обязательные 

четыре уровня или слоя: физический уровень (объекты реального мира), уровень взаимодействия 

между физическим и виртуальным миром (IoT устройства, носимые устройства, специальные 
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протоколы взаимодействия, системы связи, роботы и дроны), уровень смешанной реальности 

(объекты виртуального мира, цифровые двойники, виртуальная и дополненная реальность), уро-

вень принятия решений (объекты и алгоритмы, осуществляющие синхронизацию работы реальной 

и виртуальной частей метавселенной). Например, в работе [29] промышленная метавселенная 

включает в себя физическое, киберфизическое и социальное пространства. Придерживаясь данной 

терминологии и расширив представление концепции промышленной метавселенной, разработана 

модель промышленной метавселенной, архитектура которой представлена на рис.1, а.  

Отличием данной модели от представленной в работе [29], является то, что общий слой назы-

вается слоем взаимодействия (в работе [29] общий слой называется уровнем слияния, уровнем 

взаимодействия является слой между социальным и киберфизическим пространством и дополни-

тельно введены уровень конфигурации – слой между социальным и физическим пространством, 

сетевой уровень – слой между физическим и киберфизическим пространством и уровень воспри-

ятия – слой между физическим и киберфизическим пространством). Разработанная архитектура 

позволяет более детально рассмотреть взаимодействия трех пространственных составляющих с 

разных плоскостей. Например, на рис.1, б представлено рассмотрение промышленной метавселен-

ной в плоскости взаимодействия физического и киберфизического пространства.  

Реальная и виртуальная части промышленной метавселенной накладываются друг на друга. 

На пересечении каждой части находятся данные (информационные модели), программные сер-

висы, аппаратное обеспечение и сетевой слой. При этом есть данные, которые генерирует только 

реальная часть метавселенной, есть только те, которые относятся к виртуальной части, тоже с про-

граммными сервисами и аппаратным обеспечением. Однако инфраструктура должна строиться та-

ким образом, чтобы части были независимыми и могли взаимодействовать друг с другом.  

Для представленной архитектуры промышленной метавселенной система принятия решений [30] 

будет располагаться в слоях социального пространства, как показано на рис.2. Светлые тона, ис-

пользуемые в рис.2 для каждого из трех про-

странств, показывают границы взаимодей-

ствия между пространствами.  

Система принятия решения может работать 

в трех вариантах – только человек, только си-

стема, режим взаимодействия (экспертный по-

мощник, где система генерирует варианты ре-

шений проблемы, а человек принимает 

окончательное решение). Предприятия более 

охотно отдают принятие решений человеку. Си-

стема участвует в меньших случаях. При увели-

чении доверия степень участия системы в при-

нятии решений безусловно должна возрастать.  

Рис.1. Архитектура промышленной метавселенной процесса ТОиР оборудования: 

а – полная модель; б – модель в плоскости физического и киберфизического пространства 
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Построение промышленной метавселенной не происходит с нуля. Концептуально, конечно, 

это новый вопрос, однако он базируется на уже имеющихся разработках и решениях. Например, 

для процесса ТОиР оборудования физическое пространство существует полностью, а киберфизи-

ческое пространство существует частично. Значит для построения промышленной метавселенной 

и понимании ее в разрезе плоскости взаимодействия физического и киберфизического простран-

ства необходимо усовершенствовать или дополнить киберфизическое пространство, а также слой 

взаимодействия. На сегодняшний день практически все части модели на рис.2 в том или ином виде 

представлены в виде определенных технологических решений [31, 32]. Авторы видят только один 

элемент, не имеющий достаточной проработки в виде определенных программно-технических ре-

шений. Это аватар сервисного инженера или цифровая модель сервисного инженера в киберфизи-

ческом пространстве. В экспериментальной части настоящего исследования представлен процесс 

разработки системы, позволяющей перейти к получению аватара сервисного инженера. Она поз-

воляет фиксировать действия сервисного инженера и сопоставлять их с фактическими действиями, 

выполняемыми во время ремонта. Поставщиками данных для разработки сервисного инженера 

могут быть специальные датчики [33, 34] или система машинного зрения [35, 36], однако глав-

ными устройствами являются носимые устройства, спектр которых на рынке достаточно широк – 

каски [37], очки [38], жилеты [39] и даже стельки [40].  

Гипотезой экспериментальной части работы является предположение, что для построения 

цифрового аватара сервисного инженера (аватар СИ) и реализации системы сопоставления реаль-

ной сцены технического обслуживания необходимо и достаточно использовать комбинацию 

устройств: умная перчатка – носимая видеокамера (самостоятельное устройство или интегриро-

ванная в очки или каску). Подчеркнем, что несмотря на определенную степень готовности даже 

существующие решения требуют определенных модернизаций. Например, на физическом уровне 

при взаимодействии с социальным пространством необходимо оценить готовность персонала к 

использованию различных технологий (когнитивно-психологическое состояние при использова-

нии носимых устройств, приспособление к взаимодействию к виртуальным экспертам, агентам-

советчикам, повышения градуса доверия к данным технологиям), готовность к партнерству с ро-

ботами и дронами, наличие нормативной документации и обеспечение промышленной безопасно-

сти объектов при построении метавселенной.   

Эксперименты 

Так как построение промышленной метавселенной – процесс, занимающий значительную 

часть ресурсов, и не может быть выполнен единовременно, то эксперименты, представленные в 

данной статье, показывают состоятельность лишь части представленной концепции. В частности, 

показывают реализацию аватара СИ в киберфизическом пространстве метавселенной. Под ки-

берфизическим сервисным инженером понимается информационная модель, данные которой по-

казывают: положение сервисного инженера во время ремонта во времени и пространстве; действия 

сервисного инженера и их последовательность; виды и способы взаимодействия сервисного инже-

нера с оборудованием. 

Функционал промышленной метавселенной, который возможно реализовать при внедрении 

киберфизического аватара СИ: генерация инструкций ТОиР (с использованием цифровых двойни-

ков) и выдача их сервисному инженеру (AR, XR); проверка выполнения инструкций (последова-

тельность и правильность выполнения действий); протоколирование ТОиР (запись, ручной ввод, 

голосовая команда, фотофиксация, видеофиксация, нейроинтерфейс); оценка уровня компетенции 

сервисного инженера; оптимизация выполнения ТОиР; оценка психофизического и эмоциональ-

ного состояния сервисного инженера при выполнении ТОиР (рис.3).  

На рис.3 представлена структурная схема системы для реализации экспериментальной части 

исследования. 

Для получения аватара СИ в промышленной метавселенной были разработаны три подси-

стемы – подсистема определения положения СИ в пространстве, подсистема получения информа-

ции о ТОиР путем обработки видеоряда, полученного через носимую видеокамеру [41], и подси-

стема обработки данных, приходящих с умной перчатки [42].  
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Подсистема определения положения СИ в пространстве может быть реализована несколь-

кими способами, как минимум тремя. Первый способ наиболее простой, с использованием маячка. 

Система сканирует положение СИ относительно маячка. Случай сближения СИ с маячком озна-

чает нахождение СИ в зоне обслуживания оборудования [43]. Второй способ – использование про-

странственных вычислений (через очки дополненной реальности) [44]. Третий способ – через 

ZigBee модемы [45], например методами ToF и RSSI [46].  

Ниже представлен псевдокод алгоритма работы системы: 
 

Алгоритм 1. Получение аватара СИ в киберфизическом пространстве метавселенной. 

Входные данные. Координаты объектов (xob, yob, zob), список действий (a1 … an), режим работы (партнер-

ский, перчатка, видео). 

Шаг 1. Определяем положение СИ в пространстве (x, y, z). 

Шаг 2. Проверяем, совпадают ли координаты объектов с координатами СИ → Шаг 1. 

Шаг 3. Фиксируем координаты рук и сигналы с тактильных датчиков. 

Шаг 4. Проверяем, является ли режим партнерским → Шаг 8. 

Шаг 5. Считаем вероятность для каждого класса системой обработки видео (ρSa1 … ρSan) и системой обра-

ботки сигналов с перчатки (ρGa1 … ρGan). 

Шаг 6. Определяем действие ∃an ∈N, max(ρSa1 … ρSan, ρGa1 … ρGan).   
Шаг 7. Выходные данные an, t, где an – действие из входного списка, t – текущее время (timestamp). 

Шаг 8. Проверяем, является ли режим перчаткой → Шаг 11. 

Шаг 9. Считаем вероятность для каждого класса системой обработки сигналов с перчатки (ρGa1…ρGan). 

Шаг 10. Определяем действие ∃an ∈N, max( ρGa1 … ρGan) → Шаг 7. 

Шаг 11. Проверяем, является ли режим видео → Шаг 4. 

Шаг 12. Считаем вероятность для каждого класса системой обработки видео (ρSa1 … ρSan). 

Шаг 13. Определяем действие ∃an ∈N, max(ρSa1 … ρSan)  → Шаг 7. 
 

Решая одну и ту же задачу, подсистемы могут использоваться для маркировки данных при 

обучении моделей. Например, обученная подсистема обработки видео делит данные на опреде-

ленные этапы, маркируя их, и затем эта информация используется для обучения подсистемы об-

работки данных сигнала с перчатки, и наоборот.  

Для создания модели классификации для двух подсистем обработки были выбраны несколько 

методов предварительного выделения признаков, по которым в дальнейшем проходило обучение. 

Предварительное выделение признаков значительно улучшает качество классификации времен-

ных рядов, позволяя модели фокусироваться на наиболее важных частях данных [47]. В качестве 

методов предварительного выделения признаков применялся метод вейвлет-преобразования, зна-

чения которого характеризуются энтропией и энергией коэффициентов вейвлет-преобразования, 

а также расчет статистических параметров временных рядов. 

Рис.3. Схема получения аватара сервисного инженера в киберфизическом пространстве метавселенной 

Физическое пространство Слой взаимодействия Киберфизическое пространство 

Умная 

перчатка 

Носимая 

видеокамера 

Коммуникационный 

сервер 

Положение СИ 

в пространстве 

Сигнал с тактильных 
датчиков перчатки 

(5 каналов) 

Относительные 
координаты рук 

(42 канала) 

Аватар сервисного 

инженера 

Создание 

инструкций ТОиР 

Протоколирование 

ТОиР 

Оптимизация ТОиР 

Оценка когнитивно- 
психологического 

состояния 

П
р

о
гр

ам
м

н
ы

й
 с

ер
в
и

с 
о
б

р
аб

о
тк

и
 д

ан
н

ы
х
 

Проверка выполнения 

инструкций ТОиР 

Оценка уровня 

компетенции СИ 



 

 

Записки Горного института. 2025. Т. 275. С. 30-41 

© Н.И.Котелева, В.В.Вальнев, А.С.Симаков, М.М.Ширази, 2025 

35 

Статья опубликована в открытом доступе по лицензии CC BY 4.0  

 

Для подсистемы обработки видео дополнительно был введен блок понижения размерности, 

42 временных ряда на входе блока понижения размерности были преобразованы в 12 временных 

рядов, 10 из которых представляют собой расстояние Эйлера между кончиками пальцев и ключе-

выми точками руки № 2, 3, 5, 9 и 17. Два временных ряда представляют собой площадь фигуры, 

образуемой каждой рукой СИ.   

Результаты исследования 

Замена уплотнительного соединения при выполнении ТОиР центробежного насоса осуществ-

ляется в следующей последовательности: снятие защитных кожухов муфты; снятие полумуфты; 

снятие четырех гаек с винтов; отсоединение двигателя. В качестве технологических операций для 

проверки работоспособности подсистемы обработки сигналов с перчатки использовались следующие 

операции: снятие и установка гаек, фиксирующих основные части насоса; откручивание и закручива-

ние винтов, фиксирующих защитную крышку блока электроники насоса; фиксация значений в жур-

нале ремонта – запись короткого слова (значения параметра) и запись длинного слова – фиксация 

Рис.4. Данные датчиков перчатки, полученные при выполнении различных технологических операций: 
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особенностей выполняемого ремонта. Подсистема обработки видео не тестировалась, так как ее 

описание было приведено ранее [41]. Для проведения экспериментов введено обозначение клас-

сов: класс 1 – снятие гаек, класс 2 – установка гаек, класс 3 – откручивание винта, класс 4 – закру-

чивание винта, класс 5 – запись короткого слова, класс 6 – запись длинного слова. На рис.4 показан 

сигнал, полученный от пяти датчиков перчатки. 

Как показывает рис.4, а, данные были разделены на 11 областей. Изначальная разметка пока-

зала значимые области L2, L4, L6, L8, L10. При выполнении действий дополнительно фиксирова-

лось, что оператор выполняет действие по снятию гайки четыре раза, а не пять. Соответственно, 

одна из областей определена ошибочно. Дополнительно была запущена система обработки видео-

ряда. С помощью данных этой системы было определено, что зона L8 была маркирована ошибочно 

и для обучения необходимо использовать данные зоны L2, L4, L6 и L10.  

На рис.4, б изначальная разметка показала значимые области L2, L4, L6, L8, L10. Дополни-

тельно была запущена система обработки видеоряда. При дополнительной проверке оказалось, что 

все пять зон выделены и маркированы правильно. Таким образом, для обучения были добавлены 

данные с пяти областей.  

На рис.5 представлены результаты обучения модели AutoML алгоритмами без предваритель-

ной обработки. Для обучения использовался пакет Aeon и два его метода, подходящие для обра-

ботки многомерных временных рядов – Rocket [48] и Elastic Ensemble [49]. Значение точности 

моделей (accuracy) для обучающей выборки Elastic Ensemble – 0.99, Rocket – 1.00, для тестовой 

выборки Elastic Ensemble – 0.625, Rocket – 0.7. 

Результаты, полученные в ходе обучения, показывают с одной стороны легкую обучаемость, 

различимость и удовлетворительные результаты решения поставленной задачи. Как видно на 

рис.5, модель больше всего на тестовой выборке путала классы 5 и 6 – «запись короткого слова» 

и «запись длинного слова». С другой стороны, мы видим признаки переобучения, в частности вы-

сокие показатели на обучающей выборке и более низкие на тестовой. Для улучшения результатов 

необходимо выполнить предварительные преобразования временных рядов и применить методы 

предварительного выделения признаков в алгоритмах.  

На рис.6 представлен график различимости классов после применения методов предваритель-

ного выделения признаков. На рис.6, а показан класс 1 для наборов данных 0 и 1, на рис.6, б – 

класс 2 для наборов данных 70 и 71. Несмотря на то, что классы очень близки по характеру выпол-

няемого действия, они визуально различимы между собой и схожи внутри.  

Модель с применением методов предварительного выделения признаков обучилась идеально 

и на обучающей, и на тестовой выборке accuracy – 1.00. 
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Рис.5. Матрица ошибок: а – для метода Elastic Ensemble (accuracy train = 0.99, accuracy test = 0.625);  

б – для метода Rocket (accuracy train = 1, accuracy test = 0.7) 
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На рис.7 представлен вклад каждого признака (главные 20), на основании значений которых 

модель получала результаты. Следует учесть, что пальцы рук в работе были закодированы следую-

щим образом: 1 – большой, 2 – указательный, 3 – средний, 4 – безымянный, 5 – мизинец. Приме-

чательно, что в топ 10 попали значения указательного пальца и мизинца. 
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Дальнейший анализ такой информации может помочь определить квалификацию, особенно-

сти работы СИ и другую полезную информацию.  

Обсуждение результатов 

Построение промышленной метавселенной является важной задачей и обеспечивает задел на 

будущее в развитии промышленного предприятия. Однако необходимо помнить, что разработано 

достаточно решений, которые могут быть интегрированы и адаптированы в концепцию промыш-

ленной метавселенной. Коллаборация новых и имеющихся решений и их использование в едином 

концептуальном варианте должно принести прибыль предприятию и открыть новые горизонты 

для осуществления производственной деятельности.  

Примером новых решений, рассмотренных в данной статье, является получение аватара СИ 

для его использований в киберпространстве. Интеграция аватара СИ и его взаимодействие с циф-

ровыми двойниками оборудования позволит осуществлять процесс ТОиР на новом уровне.  

В экспериментальной части исследования показана разработка лишь части промышленной 

метавселенной процесса ТОиР. Дальнейшие работы могут выполняться по различным направле-

ниям, однако наиболее интересным является следующий план этапов работ для создания промыш-

ленной метавселенной: разработка подсистемы положения сервисного инженера в пространстве 

(особенно упрощенные методы, например на основе данных ZigBee сети), разработка автома-

тических сценариев ТОиР и планов работ СИ, разработка системы оценки действий СИ, разра-

ботка методов взаимодействия машины и человека во время выполнения процессов ТОиР, раз-

работка методов оптимизации процессов ТОиР, адаптация цифровых двойников при 

использовании в промышленной метавселенной и проверка полной концепции реализации 

промышленной метавселенной для процесса ТОиР. Обширный план продолжения работ хо-

рошо показывает, что настоящая работа является начальным этапом построения промышленной 

метавселенной процесса ТОиР.  

Подчеркнем, что умная перчатка и носимая видеокамера являются минимальным набором но-

симых устройств, по которым можно определить действия СИ во время выполнения ТОиР. Список 

устройств и получаемых с них данных может быть расширен при условии, что их данные расширят 

имеющийся функционал. Для заявленных функций указанных устройств и получаемых с них дан-

ных достаточно.  

При внедрении промышленной метавселенной необходимо учесть возможные проблемы мас-

штабирования данных решений. Такими проблемами могут быть сетевые ограничения при исполь-

зовании большого количества устройств, экспоненциально возрастающая нагрузка на вычисли-

тельные узлы системы (однако модульность, заложенная в концептуальную модель, позволит 

распараллелить вычисления), низкие надежностные характеристики носимых устройств, особенно 

при работе в полевых условиях.  

На всех этапах построения промышленной метавселенной должны быть дополнительно рас-

смотрены вопросы обеспечения информационной безопасности [50]. Взаимодействия физиче-

ского пространства и его работа в единых слоях с киберфизическим и социальным пространством 

ставят большой вопрос обеспечения информационной безопасности. Использование новых под-

ходов, сетевых протоколов и современных принципов кибербезопасности (например zero trust 

security [51, 52] и др.) является ключевым моментом в построении промышленной метавселенной. 

Однако необходимо помнить, что эти технологии вносят коррективы в сложившиеся принципы и 

могут потребовать существенных изменений сетевой, программной и аппаратной реализации 

предложенных решений.  

Заключение 

В работе представлена концепция построения промышленной метавселенной. Показана 

применимость данной концепции для процесса технического обслуживания и ремонта обору-

дования, в аналитической части выявлено, что данный процесс является наиболее перспектив-

ным для начала построения промышленной метавселенной. Для промышленной метавселен-

ной рассмотрены три типа пространств – физическое, киберфизическое, социальное, а также 

слой взаимодействия между ними. При этом при рассмотрении промышленной метавселенной 



 

 

Записки Горного института. 2025. Т. 275. С. 30-41 

© Н.И.Котелева, В.В.Вальнев, А.С.Симаков, М.М.Ширази, 2025 

39 

Статья опубликована в открытом доступе по лицензии CC BY 4.0  

 

в плоскости физического и киберфизического пространства необходимо разработать недоста-

ющие технологические решения, например, решения для создания аватара СИ в киберфизическом 

пространстве. В экспериментальной части исследования показано, что для создания аватара необ-

ходимо и достаточно использовать два типа носимых устройств – носимую видеокамеру и умную 

перчатку. Рассмотрен процесс создания моделей для сопоставления данных, полученных с носи-

мых устройств, и этапом работ, выполняемых сервисным инженером. Настоящие разработки и 

будущие исследования позволят сократить издержки и получить максимальную прибыль не 

только в процессе эксплуатации готового продукта «промышленная метавселенная», но и на этапе 

его разработки. Переход предприятия к работе в концепции Индустрия 5.0 сквозь концепцию Ин-

дустрия 4.0 позволит выйти на новый уровень производственной деятельности. Важным моментом 

на пути внедрения новых технологий является оценка степени их готовности и адаптации к суще-

ствующим реалиям производств. Взвешенные решения, избегания слепого следования новым 

тенденциям и трендам, гарантированное обеспечение информационной безопасности, понимание 

глобальности процессов при переходе в новую промышленную эру являются важными состав-

ляющими на пути цифровой трансформации. 
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